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Informationssakerhet — Lathund

Denna lathund beskriver hur vi pd OKG hanterar information ur sekretessynpunkt.
For komplett information, se instruktionerna 2011-02371 ”Regler for informations-
sdkerhet” och 2007-21444 ”Regler for it-sikerhet”.

Sekretessklassificering

For att kunna uppna hog informationssékerhet sekretessklassas information. Sekretess-
klassningen anger vilka krav som géller for forvaring, distribution, destruktion m.m.

OKG kan endast kriva att andra foretag och myndigheter samt enskilda ska skydda var
information om den ar klassificerad av oss.

Behdérig att ta del av information, undantaget sekretessklass 0ppen, dr den som behdver
informationen for att kunna genomfora sina arbetsuppgifter, dr sdkerhetspréovad och har
tecknat tystnadsforbindelse.

Omklassificering av information pa OKG
Omklassificering kan ske pa uppdrag av informationsansvarig.

Utbyte av information med myndigheter

Svenska myndigheter tillimpar offentlighetsprincipen. Vid kontakt med myndighet ska
begdran om vidmakthallande av sekretess ske utav dokument som klassificerats som
intern med begrinsad spridning, hemlig eller kvalificerat hemlig.

Utbyte av information med 6vriga externa parter

Vid utbyte av sekretessklassad information med extern part ska sekretessavtal vara
tecknat. Vidare ska hanteringsregler finnas som beskriver ansvar och aktiviteter bade vid
mottagandet och vid sdndandet av information pa olika media. Syftet ar att sékerstdlla
bevarande av sekretess bade for extern part och OKG.

USB-minnen - restriktiv hantering géller, se 2007-21444 “Regler for it-sdkerhet ™.

Markning

Mairkning av dokument syftar till att ge en tydlig signal till mottagaren att sarskilda
hanteringsregler géller. Markningen har ocksé en juridisk funktion da den avgor vilket
lagrum som &beropas for att skydda innehallet mot obehdrig spridning.

Information som nyproduceras eller uppdateras ska oberoende av sekretessklass,
undantaget 6ppen, alltid markas genom att anvinda mallar eller stimplar.

Hantering av befintlig teknisk dokumentation med sekretessklasserna intern samt intern
med begrinsad spridning, som sedan gammalt inte &r mérkt, ska genom kunskap vara
kéind.
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Sekretessklassificering av information
Information ska alltid sekretessklassificeras och mérkas da den skapas eller mottas.

e fag

2008-09643 utg 5

Sekretessklasser

» Oppen

* Intern

* Intern med begrinsad spridning
* Hemlig

* Kbvalificerat hemlig

Oppen

Typ av information dir spridning dr 6nskvérd och begrinsas inte av nagra krav pa
markning, forvaring, distribution eller forstoring.

Intern

Typ av information dér spridning, obehdrig anvandning eller dndring av den skulle
medfora begriansad eller mindre skada for foretaget eller nagon person.

Fysisk forvaring
Fér forvaras 6ppet inom OKGs lokaler men skyddas mot obehoriga. Utanfor OKG ska
informationen hallas under uppsikt eller forvaras i 1st utrymme.

Elektronisk forvaring
Ska ske kontrollerat sé att endast behorig personal kan ta del av informationen.

Distribution
Fér distribueras inom OKG. Extern distribution &r tillaten om mottagaren ar behorig.

Destruktion

Hanteras pa OKG inom ordinarie pappersatervinningssystem. Utanfor OKG ska
informationen destrueras sa att obehorig spridning inte sker.

Elektronisk destruktion
For lagringsmedia ddr radering inte &r mojlig, t ex cd/dvd, ska fysisk destruktion goras.
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Intern med begransad spridning

Typ av information som kan anvéndas for informationshdmtning infor ett sabotage,
angrepp, terrorhandling eller stold av kirndamne eller kdrnavfall. Detta inkluderar d&ven
bilder pa tekniska installationer och utrustning pa OKG. Utgangslaget for teknisk
dokumentation &r att den klassificeras som intern med begriansad spridning. Undantag
finns ddr dven sekretessklass intern eller 6ppen kan anvéndas, se 2011-02371, ”Regler
for informationssdkerhet”. Kréavs starkare skydd klassificeras dokumentationen som
hemlig eller kvalificerat hemlig.
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Fysisk forvaring
Fér forvaras oppet inom OKGs lokaler men skyddas mot obehoriga. Utanfor OKG ska

informationen forvaras pé ett betryggande sétt inom last utrymme som skyddar mot
obehorig atkomst.

Elektronisk férvaring

Externt kravs att OKG gor revidering av bolagets it-miljo med avseende pa
informations- och it-sékerhet som ska godkénnas pé beslutsméte informations- och it-
sakerhet.

Distribution

Fér distribueras inom OKG. Extern distribution ar tillditen om mottagaren ar behorig.
Informationen ska skickas som ”Brev med tilldggstjanst — Rek alternativt Varde” med
mottagningsbevis, enligt Posten ABs sérskilda villkor for ”Brev med tilldggstjénst”. P&
OKG sker extern distribution inklusive bokféring och bevakning via Kontorsservice.

Elektronisk distribution
Extern distribution maste ske krypterat. OKG tillhandahéller tvé olika 16sningar:

* krypterad e-postlosning
* krypterad filservertjanst

Destruktion

Hanteras pa OKG inom ordinarie pappersatervinningssystem. Utanfor OKG ska
informationen destrueras 1 dokumentforstorare med s k Cross Cut-funktion.

Elektronisk destruktion
For lagringsmedia ddr radering inte &r mojlig, t ex cd/dvd, ska fysisk destruktion goras.

Hemlig

Typ av information som ger foretaget en klar fordel framfor sina konkurrenter och vars
avslojande, spridning, anvindning eller andring skulle kunna medfora skadeverkningar
for foretaget eller ndgon person. Hemlig information omfattar d&ven uppgifter med
betydelse for rikets sdkerhet.

Fysisk forvaring

Ska forvaras 1 sdkerhetsskap, inbrottsskyddat datamediaskép, viardeskap som ar klassat
enligt inbrottsklass 1 SS 3492 eller inbrottsskyddat arkiv.
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Elektronisk férvaring
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Hanteras i separat sikerhetsniit som #r vil avgriinsat frin dvriga it-system. Atkomst till
applikation ska ske via 2-faktorsinloggning. Utskrift ar tillaten till speciella skrivare som
kréver personlig identifiering innan start av utskrift. OKG ska gora revidering av nitet
som ska godkdnnas pa beslutsmdte informations- och it-sékerhet.

Distribution
Far skickas via OKGs internpost med foljande krav:

* Informationen ska stoppas i ett forseglat och adresserat kuvert.

* Kuvertet ska sedan stoppas 1 ett cirkulationskuvert.

* Avsindaren ska forvissa sig om att mottagaren &r pa plats innan forsédndelsen skickas
och informera om att forsédndelsen ar pa vag.

* Avsindaren ska dokumentera mottagarens namn, avsindardatum och informationens
registreringsnummer eller motsvarande. Informationen sparas tills avsdndaren
forsikrat sig om att informationen natt mottagaren.

* Mottagaren ska bekrifta att informationen kommit fram.

Om inte kvittens pd skickad information har erhallits hos avsindaren inom en vecka
ska detta anmdilas till informationssikerhetsansvarig som gor en bedémning avseende
skada.

Extern distribution &r tilldten om mottagaren ar behorig. Informationen ska skickas som
”Brev med tilldggstjédnst — Rek alternativt Virde” med mottagningsbevis, enligt Posten
ABs sirskilda villkor for ”Brev med tilldggstjanst”. P& OKG sker extern distribution
inklusive bokforing och bevakning via Kontorsservice.

Delgivning till mottagare som inte finns péd ursprunglig distributionslista, ska godkédnnas
av informationsansvarig och bokf6ras av enheten for informationshantering pa OKG.

Elektronisk distribution
* Internt OKG sker distribution i forsta hand via applikation bendmnd hemliga Oden.

* Distribution féar ske pd CD,DVD eller OKG godként USB-minne, regler for fysisk
distribution enligt ovan ska tillampas.

* Informationen bdr inte diskuteras pé telefon.

Destruktion
Destrueras 1 dokumentforstorare med s k Cross Cut-funktion.

Elektronisk destruktion
For lagringsmedia ddr radering inte &r mojlig, t ex cd/dvd, ska fysisk destruktion goras.

Kvalificerat hemlig
Typ av information som omfattar uppgifter av synnerlig betydelse for rikets sédkerhet och

information som behover héllas hemliga med hinsyn till E.ONs framtida
marknadspositioner. Forvaring sker hos OKGs sdkerhetsskyddschef.
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